VOICE PHISHING

CZYLI OSZUSTWO Z WYKORZYSTANIEM POLACZENIA TELEFONICZNEGO

Szanowni Klienci. Informujemy, iz w ostatnim czasie zanotowano proby wytudzenia danych
poprzez oszustow podszywajgcych sie pod numer Infolinii Banku. Mozliwe jest to dzigki tzw.
spoofingowi czyli technice wykorzystujgcej stabe strony sieci GSM i nie jest to zwigzane
Z jakimkolwiek przetamaniem systemow bezpieczenstwa po stronie Banku.

Schemat dziatania przestepcow:

przestepcy dzwonig do klienta banku spotdzielczego z numeru Infolinii Banku BPS
tj. 801 321 456 lub 86 215 50 00;

osoba dzwonigca posiada ukrainski akcent i przedstawia sie jako pracownik Banku;
prawdopodobnie oszust bedzie znat imie i nazwisko klienta, a moze nawet jego adres,
ktéry znajdzie w Internecie;

rozmowa bedzie dotyczyta zablokowania przelewu wykonanego przez klienta lub
dokonania transakcji kartg, aby pod pretekstem usprawnienia komunikacji z bankiem
lub usuniecia wirusa, przekonac klienta do zainstalowania aplikacji, ktéra przejmie
kontrole nad urzadzeniem klienta;

osoba dzwonigca moze takze probowac wytudzi¢ dane do logowania do bankowosci
internetowej lub dane odnosnie karty ptatniczej;

podanie danych wrazliwych lub zainstalowanie ww. aplikacji moze prowadzi¢ do utraty
srodkéw z rachunku.

Zasady bezpieczenstwa dla klienta:

Infolinia Banku nie wykonuje potaczen wychodzacych z numeru 801 321 456;

Infolinia Banku obstuguje klientéw bankow spoétdzielczych tylko w zakresie kart
ptatniczych.

Pracownicy odpowiedzialni za bezpieczenstwo w Banku nigdy nie kontaktujg si¢
bezposrednio z klientami.

Nigdy nie podawaj przez telefon petnego loginu do bankowosci internetowej lub
petnego numeru karty.

Nigdy nie podawaj przez telefon hasta do bankowosci internetowe Ilub
trzycyfrowego kodu z karty CVV;

Nigdy nie instaluj dodatkowego oprogramowania by poprawié¢ dostepnosé¢ ustug
bankowych.

Popros rozméwce o podanie imienia i nazwiska, jezeli ich sam nie podal.
Pracownicy Infolinii Banku przedstawiaja sie juz na poczatku rozmowy.

Pod zadnym pozorem nie przekazuj telefonicznie kodéw z SMS-6w
autoryzacyjnych.

Zachowaj ostroznosé, jezeli rozméwca wywiera na Tobie presje czasu.
W pospiechu duzo tatwiej podjaé nieprzemyslane decyzje.

Jesli masz jakiekolwiek watpliwosci podczas rozmowy z osoba podajaca sie za
konsultanta, roztgcz sie i skontaktuj sie bezposrednio z bankiem lub zadzwon na
Infolinie Banku BPS pod numer wskazany na karcie ( 86 215 50 00 ).

Zarzad Banku Spotdzielczego w Chrzanowie



