Uwazaj na oszukancze serwisy internetowe, ktére oferujg kryptowaluty i inwestycje na rynku
Forex. Dziataj ostroznie i rozsadnie.

Komunikat z dnia 24.03.2021

Komenda Gtéwna Policji i FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP
ostrzegajq przed probami oszustw przy inwestowaniu w kryptowaluty oraz na rynku Forex.

Inwestycje w kryptowaluty, a takze na rynku Forex co do zasady s3 legalne, ale oszusci
wykorzystujgc fatszywe serwisy internetowe, podszywajg sie pod posrednikéow i oferujg
utatwienia w inwestowaniu.

Przestepcy naktaniajg potencjalnych pokrzywdzonych do zainwestowania pieniedzy,
obiecujac wysokie i szybkie zyski bez ryzyka. Proponujg pomoc przy inwestowaniu, dlatego
zalecamy wysokg ostroznos¢ przed podjeciem decyzji o przeznaczeniu pieniedzy na taki cel.

Wytudzenn dokonujg osoby, ktére podajg sie za tzw. ,brokeréw” inwestycyjnych -
pracownikéw firm posrednictwa i doradztwa inwestycyjnego. Firmy te reklamujg swoje ustugi
w mediach spotecznos$ciowych, serwisach internetowych oraz aplikacjach mobilnych.
Przyciggajg uwage i starajg sie uwiarygodnic¢ swéj przekaz za pomocg wizerunku:

e ,przecietnego Kowalskiego”, ktory szybko zyskat dzieki wspotpracy z ,,posrednikiem”,

e powszechnie znanych i rozpoznawalnych oséb (sportowcéw, politykéw, aktoréw,
dziennikarzy, celebrytéw) - bez ich wiedzy, zgody i na podstawie zmanipulowanego
przekazu.

Oszusci kierujg informacje do potencjalnych pokrzywdzonych i wskazujg na mozliwosé

osiggniecia szybkich i wysokich zyskéow. Tego typu oferta jest nieprawdziwa i zazwyczaj

konczy sie utratg pieniedzy.
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Nie ulegaj presji. Uwazaj na pozornie atrakcyjne oferty. Nie dziataj pochopnie, pod
wptywem chwili i emocji. To moze by¢ oszustwo!!!

Jesli przeczytasz artykut czy post w mediach spotecznosciowych lub skontaktuje sie z Tobg

osoba, ktora proponuje:

e szybkii wysoki zysk dzieki inwestycji w kryptowaluty lub na rynku Forex;

e instalacje aplikacji na telefonie lub komputerze, ktéra ma postuzy¢ do zakupu
kryptowaluty lub wykonania operacji na rynku Forex;

e wsparcie w inwestycjach i obstudze aplikacji przez ,analityka”, ktérzy zadzwoni do Ciebie
i udzieli pomocy,



zastanow sie, zachowaj zdrowy rozsgdek i ostroznosc.

Komenda Gtédwna Policji i FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP zalecaja:

Zapoznaj sie z informacjami KNF i NBP, ktdre dotyczg inwestowania w kryptowaluty — link:
https://uwazajnakryptowaluty.pl/;

Sprawdz wiarygodnos¢ podmiotu. Zweryfikuj opinie w Internecie, np. w pofaczeniu ze
stowem ,,0szustwo” lub ,,scam”. Nie poprzestawaj na jednej stronie z opiniami;

Sprawdz, czy instytucja — ,broker” znajduje sie na lisScie ostrzezen KNF — link:
https://www.knf.gov.pl/dla konsumenta/ostrzezenia publiczne;

Nie udostepniaj nikomu danych do logowania w bankowosci elektronicznej i mobilnej;
Nie udostepniaj nikomu danych poufnych dotyczacych Twoich kart ptatniczych;

Nie przesytaj nikomu skanéw swojego dowodu osobistego;

Nie instaluj dodatkowego oprogramowania, na urzadzeniach z ktérych logujesz sie do
bankowosci elektronicznej;

Jesli otrzymasz przelew od nieznanego nadawcy, pod zadnym pozorem nie przekazuj
srodkow dalej, nawet jesli ,Twdj doradca” o to prosi — nieSwiadomie mozesz brac udziat
W przestepstwie.

Jezeli podejrzewasz, ze jeste$ ofiarg oszustwa skontaktuj sie ze swoim bankiem oraz zt6z
stosowne zawiadomienie na Policji.

Wiecej informacji o przestepstwach z uzyciem internetowych serwiséw do inwestowania
w kryptowaluty lub Forex znajdziesz w zatagczonym pliku.
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