
Uważaj na oszukańcze serwisy internetowe, które oferują kryptowaluty i inwestycje na rynku 
Forex. Działaj ostrożnie i rozsądnie.  
 
 

Komunikat z dnia 24.03.2021 
 
Komenda Główna Policji i FinCERT.pl – Bankowe Centrum Cyberbezpieczeństwa ZBP 
ostrzegają przed próbami oszustw przy inwestowaniu w kryptowaluty oraz na rynku Forex.  
 
Inwestycje w kryptowaluty, a także na rynku Forex co do zasady są legalne, ale oszuści 
wykorzystując fałszywe serwisy internetowe, podszywają się pod pośredników i oferują 
ułatwienia w inwestowaniu. 
 
Przestępcy nakłaniają potencjalnych pokrzywdzonych do zainwestowania pieniędzy, 
obiecując wysokie i szybkie zyski bez ryzyka. Proponują pomoc przy inwestowaniu, dlatego 
zalecamy wysoką ostrożność przed podjęciem decyzji o przeznaczeniu pieniędzy na taki cel.  
 
Wyłudzeń dokonują osoby, które podają się za tzw. „brokerów” inwestycyjnych – 
pracowników firm pośrednictwa i doradztwa inwestycyjnego. Firmy te reklamują swoje usługi 
w mediach społecznościowych, serwisach internetowych oraz aplikacjach mobilnych.  
Przyciągają uwagę i starają się uwiarygodnić swój przekaz za pomocą wizerunku: 

  „przeciętnego Kowalskiego”, który szybko zyskał dzięki współpracy z „pośrednikiem”,  

  powszechnie znanych i rozpoznawalnych osób (sportowców, polityków, aktorów, 
dziennikarzy, celebrytów) - bez ich wiedzy, zgody i na podstawie zmanipulowanego 
przekazu.  

Oszuści kierują informacje do potencjalnych pokrzywdzonych i wskazują na możliwość 
osiągnięcia szybkich i wysokich zysków. Tego typu oferta jest nieprawdziwa i zazwyczaj 
kończy się utratą pieniędzy. 
 

 
 
Nie ulegaj presji. Uważaj na pozornie atrakcyjne oferty. Nie działaj pochopnie, pod 
wpływem chwili i emocji. To może być oszustwo!!! 
 
Jeśli przeczytasz artykuł czy post w mediach społecznościowych lub skontaktuje się z Tobą 
osoba, która proponuje: 

 szybki i wysoki zysk dzięki inwestycji w kryptowaluty lub na rynku Forex; 

 instalację aplikacji na telefonie lub komputerze, która ma posłużyć do zakupu 
kryptowaluty lub wykonania operacji na rynku Forex; 

 wsparcie w inwestycjach i obsłudze aplikacji przez „analityka”, którzy zadzwoni do Ciebie 
i udzieli pomocy, 



zastanów się, zachowaj zdrowy rozsądek i ostrożność.  
 
Komenda Główna Policji i FinCERT.pl – Bankowe Centrum Cyberbezpieczeństwa ZBP zalecają: 

 Zapoznaj się z informacjami KNF i NBP, które dotyczą inwestowania w kryptowaluty – link: 
https://uwazajnakryptowaluty.pl/; 

 Sprawdź wiarygodność podmiotu. Zweryfikuj opinie w Internecie, np. w połączeniu ze 
słowem „oszustwo” lub „scam”. Nie poprzestawaj na jednej stronie z opiniami;  

 Sprawdź, czy instytucja – „broker” znajduje się na liście ostrzeżeń KNF – link: 
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne; 

 Nie udostępniaj nikomu danych do logowania w bankowości elektronicznej i mobilnej; 

 Nie udostępniaj nikomu danych poufnych dotyczących Twoich kart płatniczych; 

 Nie przesyłaj nikomu skanów swojego dowodu osobistego; 

 Nie instaluj dodatkowego oprogramowania, na urządzeniach z których logujesz się do 
bankowości elektronicznej; 

 Jeśli otrzymasz przelew od nieznanego nadawcy, pod żadnym pozorem nie przekazuj 
środków dalej, nawet jeśli „Twój doradca” o to prosi – nieświadomie możesz brać udział 
w przestępstwie. 

 
Jeżeli podejrzewasz, że jesteś ofiarą oszustwa skontaktuj się ze swoim bankiem oraz złóż 
stosowne zawiadomienie na Policji. 
 
Więcej informacji o przestępstwach z użyciem internetowych serwisów do inwestowania 
w kryptowaluty lub Forex znajdziesz w załączonym pliku. 
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