Uwazaj na fatszywe QR kody

Przestepcy coraz czesciej wykorzystujg QR kody czyli quishing do kradziezy danych osobowych,
dokonywania nieautoryzowanych transakcji oraz infekowania urzadzen ztosliwym
oprogramowaniem.

Atak polega na spreparowaniu kodow QR, ktdre po zeskanowaniu przekierowuja

nas na fatszywe strony internetowe lub inicjujg pobieranie ztosliwego oprogramowania. Swoja
skutecznos¢ zawdziecza faktowi, ze nie widzimy zawartosci QR kodu przed jego
zeskanowaniem.

Najczestsze oszustwa z wykorzystaniem QR kodow:

o dokonywanie ptatnosci za parkowanie - parkomaty znajduja sie w miejscach
publicznych dzieki czemu oszusci maja tatwy dostep do manipulacji przy kodach.
Dodatkowo ludzie korzystajacy z parkingdw zazwyczaj $pieszg sie w miejsce docelowe i
nie weryfikujg poprawnosci kodow;

o fatszywe mandaty - oszusci wystawiajg fatszywe wezwania do zaptaty za interwencje
stuzb, dotyczacg ztamania przepiséw ruchu drogowego i umieszczajg np. za
wycieraczka auta. Kod QR umozliwia szybkg zaptate za mandat, a w rzeczywistosci
prowadzi do utraty Srodkoéw i udostepnienia danych;

e przyjmowanie paczek, ktérych nie zamawialiSmy - oszusci nadaja przesytki, ktére nie
byty przez Ciebie zamawiane. Czesto ich odbior wigze sie z zeskanowaniem kodu QR
oraz podaniem danych osobowych, danych karty kredytowej, hasta lub PINu;

o fatszywe kupony - przestepcy tworzg fatszywe kupony przy uzyciu generatora kodow QR.
Nastepnie rozsytajg je SMSem lub e-mailem wraz z instrukcjg dotyczgca skanowania
kodu przy kasie. Zeskanowanie kodu grozi utratg danych karty kredytowej lub
zainfekowaniem urzadzenia.

Jak rozpoznac fatszywy QR Kod:
e zwrd¢ uwage na stan fizyczny kodu i potencjalne oznaki manipulaciji,

e sprawdz adres URL uzywajac podgladu linka z kodem QR (prawidtowe tgcze powinno
zaczynac sie od ,,https://’ lub mie¢ symbol ktédki na poczatku adresu URL),

¢ doktadnie sprawdz adres, z ktérego zostat przestany QR kod (logo, gramatyka, nazwa
marki w adresie e-mail).

Pamietaj:
e Funkcjonariusze Policji wystawiajg mandaty osobiscie;
¢ Wiadomos¢ z QR kodem od nieznanego nadawcy jest podejrzana;
¢ Nie skanuj kodéw QR jesli nie wiesz do czego stuza;
e  Wiekszos¢ znanych marek unika wysytania kodéw QR;
¢ Nie odbieraj przesytek, ktérych sie nie spodziewasz;

¢ Nie podawaj poufnych informacji osobie nieznanej;



o Uzywaj aplikacji do skanowania kodéw QR z funkcjg podgladu adresu URL;
e Nie dziataj pod presjg czasu;
e Regularnie aktualizuj oprogramowanie antywirusowe.

Badz ostrozny! Jezeli przez nieuwage optacites fatszywy mandat lub udostepnites swoje dane,
jak najszybciej skontaktuj sie z bankiem w celu zablokowania transakcji i dostepu do rachunku.
Zgtos rowniez sprawe na Policje.



