Uwaga na oszustwa na portalach OLX, Vinted, Allegro!

Ostrzegamy przed wzmozonym dziataniem oszustéw, ktorzy wykorzystujgc portale
ogtoszeniowe (OLX, Vinted, Allegro) oraz komunikatory (WhatsApp. Messenger), wytudzajg dane
odnosnie kart ptatniczych oraz dane do logowania do bankowosci elektronicznej,

co w konsekwencji prowadzi do utraty pieniedzy z rachunku bankowego.

Schematéw dziatania oszustow jest wiele, najczesciej jednak:

Klient wystawia przedmiot na OLX, Vinted czy Allegro;

Za posrednictwem sms lub komunikatora (najczesciej WhatsApp) kontaktuje sie
rzekomy kupiec informujac, ze dokonat zakupu przedmiotu, a pienigdze mozna odebraé
po wejsciu w przestany link;

Po kliknieciu w link sprzedajgcy zostaje przekierowany do formularza, na ktérym
proszony jest o podanie danych karty ptatniczej i stanu konta lub danych odnosnie
logowania do bankowosci elektronicznej;

Nastepnie zostaje poproszony o wybranie banku i wpisanie kodu autoryzacyjnego, ktory
w rzeczywistosci jest kodem do autoryzacji przelewu lub kodem autoryzujagcym dodanie
karty ptatniczej do aplikacji mobilnej Google Pay lub Apple Pay;

Sparowanie karty ptatniczej do aplikacji mobilnej daje mozliwos¢ oszustowi wyptacenia
gotowki w bankomacie.

Jak unikna¢ oszustwa?

Nigdy nie klikaj w link, przestany przez kupujacego;

Nigdy nie podawaj numeru karty, kodu CVV2 i daty waznos$ci na wyswietlonych
formularzach - petne dane karty stuzg do dokonania obcigzenia Twojego rachunku, a nie
przestania srodkéw na Twojg karte,

Nigdy nie podawaj loginu, hasta i kodu uwierzytelnienia do bankowosci elektronicznej na
wyswietlonych formularzach — do uzyskania zaptaty za towar wystarczy podanie
kupujgcemu numeru rachunku bankowego;

Prowadz rozmowy w ramach czatu dostepnego na platformie sprzedazowej (OLX,
Vinted, Allegro) - tutaj sg one bezpieczne;

Uzywaj przycisku "Kup z Przesytka" tylko na stronie ogtoszenia;
Czytaj sms-y z bankéw. Zwré¢ uwage na to, co autoryzujesz;

Nigdy nie podawaj swoich danych osobowych kupujgcym lub sprzedajgcym.

Zachowaj szczegdlng ostroznosé, gdy kupujacy:

Naciska na szybka, niezwtoczng przesytke;
Przesyta potwierdzenie zaptaty i prosi o natychmiastowa wysytke towaru;

Kontaktuje sie poza oficjalnymi stronami OLX, Vinted, Allegro;



e Wysyta wiadomos$¢ napisang tzw. tamang polszczyzng;
e Wysyta link do odbioru ptatnosci za przedmiot;

e Prosi o podanie danych z karty ptatniczej lub danych do logowania do bankowosci
elektronicznej.

Badz czujny! A jesli podates dane z Twojej karty lub dane do logowania do bankowosci
elektronicznej skontaktuj sie z Infolinig Banku, w celu jej zastrzezenia lub zablokowania
dostepu oraz zgtos przestepstwo na Policje.



