Uwaga na fatszywe wiadomosci email lub sms

Ostrzegamy przed oszustami, ktorzy probuja wytudzi¢ Twoje dane poufne wykorzystujac do tego
linki przestane w wiadomosciach email lub sms.

Bardzo czesto takie wiadomosci zawierajg informacje, np. o niedoptacie za przesytke lub prad,
braku ptatnosci, zablokowanym koncie w banku lub rzekomej sprzedazy towaru na portalu
ogtoszeniowym. Po kliknieciu w link zostaniesz przekierowany na fatszywag strone do dokonania
ptatnosci lub na strone, na ktérej oszusci naktaniajg do podania danych logowania

do bankowosci internetowej lub danych karty ptatniczej.

Aby uwiarygodni¢ przestang wiadomos¢ oszusci adresie nadawcy, umieszczajg czesto nazwe
prawdziwej firmy. Jednak po rozwinieciu adresu zobaczysz, ze wiadomos¢ zostata wystana

z zupetnie innej domeny. Niekiedy oszusci przesytajg wiadomosc¢ za pomoca szyfrowanego
potaczenia, wiec zobaczysz na niej ktédke, ktéra ma za zadanie wzbudzi¢ Twoje zaufanie.

Po wybraniu zrédta informacji zobaczysz prawdziwg nazwe domeny, z ktérej wiadomosc¢ zostata
wystana.

Fatszywe wiadomosci email z linkiem

Drogi Uzytkowniku,

[Lams natei 1 13 gt T

Wylogu) sie

v M iep—— Przeid do platnodei

Jesl mas jaioeioiwek pytania jub walphwost| skontakdu) sie 2 nami Jesiesmy huta), aby pombc

I powatanem



XXXXXXX

“
"~

XXXRXXXXXX Lo snsamns ——— larnafallanfalla da
<A c duod Jeialiciiian

Czesc

W 2wiazku z wprowadzeniem aktualizacji zasad w requlaminie.  xxxxxx
jestesmy zmuszeni przeprowadzic standardowa akceptacja nowych regui

Zmiany dotycza

" Aktualizacji metod platnosci

* Programu ochrony kupujacych
* Polityki ochrony prywatnosci

Brak akceptacji nowego requlaminu w przeciagu 3 dni, bedzie skutkowalo
natoZeniem tymczasowej blokady konta

Przejdi do akceptacji nowych regut

AKCEPTUJE

Fatszywe wiadomosci sms z linkiem

Informujemy o niezaplaconym
mandacie karnym.
Dnia 12.04.2021 sprawa zostanie

Twoja ostatnia platnosc skierowana do sadu.

zostala odrzucona, prosimy O

potwierdzenie informacji. Przejdz
do:

-\la dzien 09.07 zaplanowano
odlaczenie energii elektrycznej!

Prosimy o uregulowanie naleznosci:

https://t2m.io/hAp332T

Twoja paczka zostala
wstrzymana z tytulu
niedoplaty 3.99 PLN.
Przepraszamy za
utrudnienia. Prosimy
uregulowac naleznosc:
https:/tinyurl.com/rm7j10

Kwota mandatowa: 10,00 PLN
Oplata:

-prawy.net @

Informujemy, ze nie
otrzymalismy splaty zadluzenia
podatkowego za rok 2019.
Dokonaj wplaty 3,71 zl albo
skierujemy sprawe do sadu
https:/podatek-gov.org/5915

Twoje zamowienie zostalo
zarezerwowane! Odbior

pieniadze: 01sms.in/|N
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PAMIETAIJ:

¢ Nigdy nie loguj sie do bankowosci internetowej oraz nie podawaj danych karty
korzystajac z podestanych linkéw;

¢ Nigdy nie otwieraj linkéw pochodzacych z niewiadomego zrédta;
e Zwrd¢ uwage na domeneg, czy petna nazwa jest prawidtowa, a nie tylko fragment;
e Zwro¢ uwage na poprawnosc jezykowa wiadomosci;

e Jesliniespodziewanie otrzymasz wiadomos$é o dodaniu Twojej karty w wersji cyfrowej do
Twojego rachunku, nie potwierdzaj takiej operaciji;

e Doktadnie czytaj wiadomosci z kodami autoryzacyjnymi. Nie potwierdzaj w aplikacji
mobilnej oraz nie podawaj nigdzie kodéw autoryzacyjnych dla transakciji, ktérych nie
zlecites.

Badz czujny! A jesli podates jakiekolwiek dane poufne po kliknieciu w link skontaktuj sie z nasza
Infolinia, aby zastrzec karte lub zablokowa¢ dostep do bankowosci interntowej.



