Pamiegtaj, Zze Bank nigdy
nie prosi o:

instalacje certyfikatow na komputerach i telefonach
kamarkowych

podanie danych kart ptatniczych i kredytowych (numer karty,
kod PIN) oraz danych dotyczacych Twojego telefonu (numer

i model)

udziat w testowaniu nowych funkcjonalnosci serwisu
transakcyjnego

wykonanie przelewow testowych ani zwrot srodkow na rachunki
innych Kientow

Jezeli zaobserwujesz podejrzane dziatania lub
wiadomosci, prosimy zgtos to natychmiast,
dzwonigc na numer infolinii Twojego Banku.

Q www.grupabps.pl

n facebook.com/NajblizejLudzi
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Bezpieczenstwo korzystania
Z bankowosci internetowe;j

Grupa BPS

Banki Spétdzielcze i Bank BPS

Q www.grupabps.pl



Zadbaj o swoje bezpieczenstwo podczas
korzystania z bankowosci internetowej!

Poswiec pare chwil na zapoznanie sie
z informacjami, ktére mogg utatwic Ci bezpieczne
korzystanie z bankowosci internetowe;j

Wazne wskazowki:

zabezpiecz swoj komputer aktualnym oprogramowaniem
antywirusowym oraz blokujgcym niepowotany dostep
do komputera (firewall)

regularnie aktualizuj system operacyjny, wersje przegladarki
oraz oprogramowanie na komputerze, z ktorego korzystasz
z bankowosci elektronicznej

uzywaj oprogramowania z legalnego Zrodta -
oprogramawanie $ciagane z Internetu moze by¢ zmodyfikowane
przez hakerow! Legalne systemy sa na biezaco aktualizowane

i usuwane sg luki w ich zabezpieczeniach

poprawnie tworz i regularnie zmieniaj swoje hasto
dostepu:

hasto powinno by¢ trudne do rozszyfrowania, nie powinno
zawierac imion, nazwisk, dat urodzenia, ani innych danych
tatwych do odgadniecia

powinno sktadac sie z co najmniej o$miu znakow, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne

hasto powinien znac wytacznie jego wtasciciel

zawsze sprawdzaj numer rachunku odbiorcy, gdy
kopiujesz dane do przelewu. Ztosliwe oprogramowanie maze
spowadowac, ze wkleisz numer rachunku przestepcy - najlepiej,
aby numer rachunku bankowego byt wprowadzany recznie

ustal bezpieczne limity transakcyjne dla przelewow
internetowych

korzystaj z bankowosci internetowej w domu i na
wtasnym sprzecie komputerowym. Korzystajac

z bankowosci internetowej, unikaj miejsc z niezabezpieczonymi
sieciami Wi-Fi, do ktarych dostep ma wiele 0sob (np. kawiarenki
internetowe, kina, restauracje, punkty publicznego dostepu tzw.
hot-spoty).

zawsze kofcz prace z systemem bankowosci internetowej na
komputerze, korzystajac z polecenia "Wyloguj"

nie otwieraj wiadomosci i zatgcznikéw nieznanego
pochodzenia - moga one zawierac wirusy i ztosliwe
oprogramowanie pozwalajgce przestepcom na szpiegowanie
Twoich dziatan

logujac sie na strone bankowosci internetowej, weryfikuj
poprawno$¢ adresu oraz sprawdz czy potgczenie jest
szyfrowane (Swiadczy o tym adres witryny rozpoczynajacy sie od
Nttps://” oraz symbol zamknietej ktadki)

zawsze zwracaj uwage na komunikaty o btedach
certyfikatow wyswietlane przez przegladarke - zrezygnuj
7 autoryzacji transakcji, gdy masz jakiekolwiek podejrzenia

badz na czasie! Sledz komunikaty Banku dot. najnowszych
zabezpieczen przed atakiem ztosliwego oprogramowania



